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1 Цели и задачи освоения междисциплинарного курса 

Целями освоения междисциплинарного курса являются:  

˗ развитие у обучающихся познавательных интересов путём освоения и 

использования современных принципов и методов разработки программных приложений; 

˗ приобретение обучающимися опыта в интеграции программных модулей и 

компонентов, обеспечивая их взаимодействие; 

˗ формирование у обучающихся умений анализировать и определять зависимости 

между модулями и компонентами; 

˗ владение работой с интеграционными платформами и инструментами; 

˗ формирование у студентов компетенций, необходимых для качественного 

освоения программы подготовки специалистов среднего звена (ППССЗ). 

 

 

2 Место междисциплинарного курса в структуре ППССЗ 

Междисциплинарный курс «Осуществление интеграции программных модулей» 

является обязательной частью профессионального модуля «ПМ.02 Разработка и интеграция 

модулей программного обеспечения» обязательной части профессионального цикла.  

Для изучения междисциплинарного курса «Осуществление интеграции программных 

модулей» необходимо знать: «Операционные системы и среды», «Информационные 

технологии в профессиональной деятельности», «Основы алгоритмизации 

программирования», «Архитектуру аппаратных средств». 

Освоение междисциплинарного курса необходимо как предшествующее при 

изучении следующих дисциплин: «Разработка кода информационных систем», «Поддержка 

и тестирование программных модулей», «Управление базами данных», «Системы 

искусственного интеллекта», «Разработка бизнес-приложений».  

Навыки, полученные в результате освоения междисциплинарного курса «Разработка 

программных модулей» могут быть полезны при прохождении учебной и производственной 

практики, а также подготовке дипломного проекта. 

 

 

3 Требования к результатам освоения содержания междисциплинарного курса 

Процесс изучения междисциплинарного курса «Осуществление интеграции 

программных модулей» направлен    на    формирование   у обучающихся элементов 

следующих общих и профессиональных компетенций в соответствии с ФГОС СПО по данной 

специальности:  

ОК 01. Выбирать способы решения задач профессиональной деятельности 

применительно к различным контекстам 

ОК 02. Использовать современные средства поиска, анализа и интерпретации 

информации, и информационные технологии для выполнения задач профессиональной 

деятельности 

ОК 03. Планировать и реализовывать собственное профессиональное и личностное 

развитие, предпринимательскую деятельность в профессиональной сфере, использовать 

знания по правовой и финансовой грамотности в различных жизненных ситуациях 

ОК 04. Эффективно взаимодействовать и работать в коллективе и команде 

ОК 05. Осуществлять устную и письменную коммуникацию на государственном 

языке Российской Федерации с учетом особенностей социального и культурного контекста 

ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных российских духовно-нравственных 

ценностей, в том числе с учетом гармонизации межнациональных и межрелигиозных 

отношений, применять стандарты антикоррупционного поведения 
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ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, 

применять знания об изменении климата, принципы бережливого производства, эффективно 

действовать в чрезвычайных ситуациях 

ОК 08. Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержания необходимого уровня 

физической подготовленности 

ОК 09. Пользоваться профессиональной документацией на государственном и 

иностранном языках 

ПК 2.1. Проектировать модули программного обеспечения 

ПК 2.2. Разрабатывать модули программного обеспечения 

ПК 2.3. Выполнять интеграцию модулей и компонентов программного обеспечения 

ПК 2.4. Выполнять тестирование и отладку программного обеспечения 

ПК 2.5. Осуществлять документирование программных модулей программного 

обеспечения 

  

Знать: 

− основные принципы проектирования модулей программного обеспечения; 

− языки программирования и технологии для реализации модулей; 

− паттерны проектирования и структуры данных для создания эффективных и 

масштабируемых модулей; 

− методы анализа требований и способов определения функциональности модуля; 

− принципы создания интерфейсов для взаимодействия с другими модулями и 

системами; 

− принципы обеспечения безопасности, производительности и масштабируемости 

при проектировании модулей; 

− методы анализа и оптимизации проектируемых модулей для повышения их 

эффективности и качества; 

− язык программирования, основные конструкции, синтаксис; 

− паттерны проектирования; 

− структуры данных; 

− принципы создания интерфейсов для взаимодействия с другими модулями и 

системами, таких как REST API, SOAP;  

− работу с инструментальным программным обеспечением; 

− методы оптимизации кода и алгоритмов; 

− эффективные алгоритмы и структуры данных для повышения 

производительности; 

− многопоточность в программных модулях; 

− методы оптимизации сетевых протоколов для ускорения обмена данными; 

− кэширование данных; 

− управление памятью; 

− техники повышения производительности программного обеспечения 

− общие принципы функционирования аппаратных, программных и программно-

аппаратных средств администрируемой информационно-коммуникационной системы; 

− международные стандарты локальных вычислительных сетей; 

− методы и подходы к интеграции модулей и компонентов; 

− принципы версионирования и управления изменениями при интеграции; 

− принципы и методы тестирования программного обеспечения; 

− основы программирования и архитектуры программного обеспечения; 

− основы баз данных и SQL-запросов; 

− инструменты для автоматизации тестирования; 

− основы разработки и отладки программного обеспечения на разных языках 

программирования; 
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− понятие дефекта программного обеспечения; 

− критерии качества ПО; 

− виды и типы тестирования ПО; 

− техники ручного тестирования; 

− техники автоматизированного тестирования; 

− жизненный цикл дефекта ПО; 

− принципы работы в системе контроля дефектов; 

− основные понятия о качестве ПО 

− принципы безопасности при интеграции модулей и компонентов; 

− стандарты технической документации; 

− принципы документирования программного обеспечения; 

− инструменты для создания технической документации и комментирования кода. 

 

Уметь: 

− проектировать модули, соответствующие бизнес-задачам; 

− создавать архитектурные диаграммы и документацию; 

− определять структуру и интерфейсы модулей; 

− анализировать требования к модулю и определять его функциональность; 

− проектировать архитектуру модуля, включая выбор подходящих паттернов 

проектирования и структуры данных; 

− создавать диаграммы классов, последовательностей и прочих диаграмм для 

визуализации проектируемого модуля; 

− выбирать подходящие языки программирования и технологии для реализации 

модуля; 

− проектировать интерфейсы программного обеспечения для взаимодействия с 

другими модулями и системами; 

− учитывать требования к масштабируемости, производительности и безопасности 

при проектировании модуля; 

− проводить анализ и оптимизацию проектируемого модуля для повышения его 

эффективности и качества; 

− разрабатывать модули программного обеспечения с использованием различных 

языков программирования и технологий; 

− применять паттерны проектирования и структуры данных для создания 

эффективных и масштабируемых модулей; 

− анализировать требования и определять функциональность модуля; 

− создавать интерфейсы для взаимодействия с другими модулями и системами; 

− обеспечивать безопасность, производительность и масштабируемость при 

разработке модулей; 

− оптимизировать проектируемые модули для повышения их эффективности и 

качества; 

− работать с системой контроля версий; 

− улучшать производительность модулей, выявляя и устраняя узкие места; 

− проводить анализ и мониторинг производительности приложений; 

− применять инструменты для рефакторинга и оптимизации программного кода. 

− интегрировать модули и компоненты, обеспечивая их взаимодействие; 

− работать с API и устанавливать соединения между компонентами; 

− отслеживать и устранять конфликты и ошибки интеграции; 

− анализировать и определять зависимости между модулями и компонентами; 

− анализировать требования к программному обеспечению и составлять планы 

тестирования; 

− создавать тестовые сценарии и тест-кейсы для проверки функциональности и 

соответствия требованиям; 
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− выполнять тестирование программного обеспечения вручную и 

автоматизировать процесс тестирования; 

− анализировать результаты тестирования и документировать найденные ошибки; 

− разрабатывать стратегии отладки и исправлять ошибки в программном 

обеспечении; 

− выполнять модульные тесты с использованием инструментов тестирования, в том 

числе автоматизированного тестирования; 

− использовать системы контроля дефектов ПО; 

− составлять отчет о выполнении тестирования ПО 

− работать с различными форматами данных и протоколами передачи данных; 

− описывать функциональность модулей в документации; 

− создавать диаграммы для иллюстрации работы модулей;  

− программировать с использованием комментариев для документирования кода; 

− использовать специальные метки/теги для отметки важных частей кода в 

документации; 

− вести журнал изменений и фиксировать обновления программных модулей; 

− разбивать модули на логические блоки и описывать каждый блок отдельно;  

− включать в документацию особенности модулей, такие как ограничения, 

уязвимости или оптимальные настройки; 

− проводить регулярное обновление документации при изменении модулей или 

добавлении нового функционала. 

 

Владеть навыками:  

− проектирования модулей ПО с учетом требований заказчика; 

− создания архитектурных диаграмм и спецификаций модулей; 

− определения интерфейсов и взаимодействия модулей в системе; 

− создания модулей программного обеспечения на различных языках 

программирования; 

− отладки и тестирования разработанных модулей; 

− применения структурного и объектно-ориентированного программирования; 

− оптимизации кода и алгоритмов программных модулей для увеличения 

производительности; 

− мониторинга и анализа производительности приложений. 

− интеграции программных модулей и компонентов в единое программное 

решение; 

− работы с API и веб-сервисами для взаимодействия между модулями; 

− работы с интеграционными платформами и инструментами; 

− отладки программного обеспечения на уровне программных модулей; 

− тестирования программного обеспечения; 

− формирования тестовых сценариев; 

− подготовки тестовых платформ (установка операционной системы, 

дополнительного ПО и другого по необходимости); 

− оценки объема тестирования ПО с целью определения необходимых ресурсов для 

его выполнения; 

− настройки тестовой среды и аппаратных средств для выполнения тестирования 

ПО в соответствии с заданием на тестирование в пределах своей компетенции; 

− формирования и представления отчетности о подготовке к выполнению задания 

на тестирование ПО в соответствии с установленными регламентами; 

− выполнения тестовых процедур на тестовых данных 

− обеспечения совместимости и стабильности системы; 

− создания технической документации для модулей; 

− документирования кода, API и интерфейсов; 
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− работы со специализированным ПО по документированию программного кода. 

 

 

4 Организационно-методические данные междисциплинарного курса 

 

Общее количество часов междисциплинарного курса составляет 144 часа. 

 

Вид работы 

Количество часов по 

учебному плану 

4 семестр Всего 

Лекции, уроки 64 64 

Лабораторные занятия 64 64 

Консультации 2 2 

Промежуточная аттестация 6 6 

Самостоятельная работа 8 8 

Форма промежуточной аттестации экзамен 

 

 

5 Содержание и структура междисциплинарного курса 

5.1 Содержание разделов междисциплинарного курса 

 

№ 
Наименование 
раздела и темы 

Содержание 

1 

Основы интеграции 

программных 

модулей 

Разработка REST API. Клиент-серверное взаимодействие. 

Особенности передачи информации по HTTP протоколу. 

Структура HTTP запроса. HTTP методы: GET, POST, 

DELETE, PUT, PATCH. HTTP заголовки. Тело запроса. 

Маршрутизация запросов. Группировка маршрутов. 

Статические ресурсы. 

Обработка запросов пользователя. Path, Query параметры. 

Обработка содержимого body: raw, objects, forms, multipart. 

Валидация данных. 

Формирование и отправка ответов: object, file. Параметры 

ответов: статус код, тип содержимого, заголовки, cookies. 

Перенаправления. Сериализация/десериализация объектов. 

Создание и управление фоновыми задачами. 

Аутентификация и авторизация. oAuth, JWT, forms. Сессии. 

Ролевое разграничение доступа к ресурсам.  

 Разработка WebSocket API. Взаимодействие клиента и 

сервера по WebSocket протоколу. Настройки соединения. 

Открытие и закрытие соединения. Передача сообщения 

серверу. 

Разработка микросервисов. Микросервисная и монолитная 

архитектура.  

Синхронное (REST, gRPC) и асинхронное (брокеры 

сообщений) взаимодействие между микросервисами.  

2 

Управление и 

мониторинг 

интегрированной 

системы 

Настройка конфигурации и сборки приложения. 

Логирование событий. Конфигурация логирования. Уровни 

логирования. Логирование в файлы различного формат. 

Мониторинг приложения: нагрузка, ошибки, сбор статистики. 

Внедрение сборщика метрик.    
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№ 
Наименование 
раздела и темы 

Содержание 

Инструменты контейнеризации. Контейнеризация 

приложения. Средства доставки и средства развертывания 

решения 

3 

Безопасность при 

интеграции 

Протоколы с использованием безопасного соединения: 

HTTPS, WSS (WebSocket Secure). 

Предотвращение угроз безопасности: SQL инъекции, CSRF, 

XSS. Хеширование сенситивных данных, применение 

алгоритмов хеширования паролей с солью.  

Анализ уязвимостей. Регулярные аудиты безопасности. 

Применение лучших практик защиты информации. 

4 

Оптимизация и 

масштабируемость 

интегрированных 

решений 

Масштабирование интегрированных решений. 

Горизонтальное и вертикальное масштабирование.  

Оптимизации производительности. Кэширование данных.    

Оптимизация запросов к базам данных. 

Профилирование кода. Уменьшение времени отклика. 

 

 

5.2 Структура междисциплинарного курса 

Разделы междисциплинарного курса «Осуществление интеграции программных 

модулей», изучаемые в 4 семестре. 

 

№ 

раздела 
Наименование разделов  

Количество часов 

Всего 

Аудиторная 

работа 
Внеауд. 

работа 

СР Л ЛЗ 

1 
Основы интеграции программных 

модулей 
74 30 42 2 

2 
Управление и мониторинг 

интегрированной системы 
22 14 6 2 

3 Безопасность при интеграции 20 10 8 2 

4 
Оптимизация и масштабируемость 

интегрированных решений 
20 10 8 2 

 Консультация 2 - - - 

 Промежуточная аттестация 6 - - - 

 Итого: 144 64 64 8 

 

 

5.3 Лабораторные занятия 

 

№ 

занятия 

№ 

раздела 
Тема 

Кол-во 

часов 

1, 2 1 
Создание клиентского приложения для работы с 

публичным API 
4 

3, 4 1 

Создание REST API приложения с реализацией: 

добавления, удаления, изменения и создания данных (от 3 

- 4 сущностей) 

4 

5 1 
Расширение функционала REST API приложения: работа 

с удаленным источником данных  
2 
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№ 

занятия 

№ 

раздела 
Тема 

Кол-во 

часов 

6 1 

Расширение функционала REST API приложения: работа 

со статическими изображениями (ресурсами) - загрузка, 

передача, удаление. 

2 

7 1 
Расширение функционала REST API приложения: 

обработка path и query параметров 
2 

8 1 

Расширение функционала REST API приложения: 

обработка ошибок, передача сообщений об ошибке 

пользователю 

2 

9 1 
Расширение функционала REST API приложения: 

валидация полученных данных 
2 

10 1 
Расширение функционала REST API приложения: 

добавление фоновых задач 
2 

11 1 

Расширение функционала REST API приложения: 

добавление аутентификации и авторизации, создание 

ролевой системы 

2 

12, 13 1 
Создание клиентского приложения для работы с 

публичным WebSocket. 
4 

14, 15 1 
Создание серверного приложения для работы по 

websocket протоколу.  
4 

16, 17 1 
Создание микросервисного приложения с 

взаимодействием по REST 
4 

18, 19 1 
Создание микросервисного приложения с 

взаимодействием по gRPC 
4 

20, 21 1 

Создание микросервисного приложения с 

взаимодействием через брокера приложений (consumer, 

producer)  

4 

22 2 

Настройка конфигурации REST API приложения (порт, 

хост, данные для подключения к источнику данных, 

приватные ключи). 

2 

23 2 Внедрение логирования в REST API приложение.  2 

24 2 
Упаковка REST API приложения в контейнер и доставка 

на другое устройство 
2 

25, 26 3 Добавление SSL сертификата в приложение  4 

27, 28 3 Настройка конфигурации безопасности приложения  4 

29, 30 4 Реализация кэширования данных в REST API приложение  4 

31, 32 4 
Оптимизация производительности REST API через 

профилирование 
4 

  Итого: 64 

 

5.4 Самостоятельная работа 

 

№ 

раздела 
Тема 

Кол-во 

часов 

1 Сериализация/десериализация объектов 2 

2 Ключевые функции управления и мониторинга 2 

3 Применение лучших практик защиты информации 2 

4 Кэширование данных 2 

 Итого 8 
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6 Учебно-методическое обеспечение междисциплинарного курса 

6.1 Рекомендуемая литература 

6.1.1 Основная литература 

1. Федорова, Г. Н. Осуществление интеграции программных модулей [Текст]: 

учебник для студ. учреждений сред. проф. образования / Г. Н. Федорова. - Москва : 

Академия, 2018. - 288 с. - (Профессиональное образование) - ISBN 978-5-4468-6990-9 

2. Подбельский, В. В.  Программирование. Базовый курс С# : учебник для среднего 

профессионального образования / В. В. Подбельский. — Москва : Издательство Юрайт, 

2026. — 369 с. — (Профессиональное образование). — ISBN 978-5-534-11467-6. — Текст : 

электронный // Образовательная платформа Юрайт [сайт]. — 

URL: https://urait.ru/bcode/598935 

3. Казанский, А. А.  Программирование на C# : учебное пособие для среднего 

профессионального образования / А. А. Казанский. — 3-е изд., перераб. и доп. — Москва : 

Издательство Юрайт, 2026. — 181 с. — (Профессиональное образование). — ISBN 978-5-

534-21380-5. — Текст : электронный // Образовательная платформа Юрайт [сайт]. — 

URL: https://urait.ru/bcode/584745 

 

6.1.2 Дополнительная литература 

1. Проектирование информационных систем : учебник и практикум для среднего 

профессионального образования / Д. В. Чистов, П. П. Мельников, А. В. Золотарюк, 

Н. Б. Ничепорук. — 2-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2026. — 

273 с. — (Профессиональное образование). — ISBN 978-5-534-20362-2. — Текст : 

электронный // Образовательная платформа Юрайт [сайт]. — 

URL: https://urait.ru/bcode/584914 

2. Тузовский, А. Ф.  Объектно-ориентированное программирование : учебник для 

вузов / А. Ф. Тузовский. — Москва : Издательство Юрайт, 2025. — 213 с. — (Высшее 

образование). — ISBN 978-5-534-16316-2. — Текст : электронный // Образовательная 

платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/561394  

3. Демин, А. Ю.  Информатика. Программирование на C# в Visual Studio : учебник 

для среднего профессионального образования / А. Ю. Демин, В. А. Дорофеев. — 2-е изд. — 

Москва : Издательство Юрайт, 2025. — 138 с. — (Профессиональное образование). — 

ISBN 978-5-534-20595-4. — Текст : электронный // Образовательная платформа Юрайт 

[сайт]. — URL: https://urait.ru/bcode/565099 

4. Зыков, С. В.  Объектно-ориентированное программирование : учебник и 

практикум для вузов / С. В. Зыков. — 2-е изд. — Москва : Издательство Юрайт, 2026. — 

151 с. — (Высшее образование). — ISBN 978-5-534-16941-6. — Текст : электронный // 

Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/584131  

 

6.1.3 Периодические издания 

1) Информационные технологии в проектировании и производстве 

https://elibrary.ru/contents.asp?titleid=8745 

 

6.1.4 Интернет-ресурсы 

1. Национальная электронная библиотека (НЭБ) 

2. Образовательная платформа Юрайт (полный доступ) 
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6.2 Программное обеспечение, профессиональные базы данных и 

информационные справочные системы современных информационных технологий 

 

Тип программного 

обеспечения 
Наименование 

Схема лицензирования, режим 

доступа 

Операционная 

система 

РЕД ОС 

«Сертифицированная» 

(для рабочих станций) 

Образовательная лицензия от 26.06.2025 

г. на 3 года для 250 рабочих мест в 

рамках соглашения о сотрудничестве с 

ООО «Ред Софт» № 305/06-22У от 

28.06.2022 г. 

Альтернативная 

реализация среды 

исполнения 

программ Microsoft 

Windows для ОС на 

базе ядра Linux 

WINE 
Свободное ПО, 

https://wiki.winehq.org/Licensing 

Офисный пакет LibreOffice 
Свободное ПО, 

https://libreoffice.org/download/license/ 

Интернет-браузер 

Chromium 
Свободное ПО, 

https://www.chromium.org/Home/ 

Яндекс.Браузер 
Бесплатное ПО, 

https://yandex.ru/legal/browser_agreement/ 

Медиапроигрыватель VLC 
Свободное ПО, 

https://www.videolan.org/legal.html 

Информационно-

правовая система 
Консультант Плюс 

Комплект для образовательных 

учреждений по договору № 337/12 от 

04.10.2012 г., сетевой доступ 

 

 

7 Материально-техническое обеспечение междисциплинарного курса 

Для реализации программы междисциплинарного курса «Осуществление интеграции 

программных модулей» предусмотрена лаборатория «Разработки и интеграции 

программных решений», оснащённая 12 посадочными местами (столы, стулья), рабочим 

местом преподавателя, шкафом для хранения учебной и методической литературы, доской 

маркерной, ПК преподавателя (системный блок, монитор, клавиатура, мышь), 12 ПК 

(системный блок, монитор, клавиатура, мышь), переносной мультимедийный проектор, 

аудио- и видеооборудование, комплект учебно-методических материалов. 

Лицензионное и свободно распространяемое программное обеспечение общего и 

профессионального назначения. Библиотека, читальный зал с зоной для самостоятельной 

работы и беспроводным выходом в сеть Интернет. 

 




