


Рабочая программа дисциплины «Б1.Д.В.16 Технологии защиты информации» 

/ сост. А. С. Попов – Орск: Орский гуманитарно-технологический институт 

(филиал) ОГУ, 2019. 

 
 
 
Рабочая программа предназначена студентам очной формы обучения по 

направлению подготовки 44.03.01 Педагогическое образование 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 

 
 © Попов А. С., 2019 
 © Орский гуманитарно-

технологический 
институт (филиал) ОГУ, 
2019 

  



1 Цели и задачи освоения дисциплины 

Цель (цели) освоения дисциплины: формирование базовых знаний в области информационной 
защиты телекоммуникационных и компьютерных систем и сетей на основе современных программных 
и операционных систем. 

 
Задачами дисциплины являются изучение программно-аппаратных средств защиты 

информации, методов анализа и планирования информационной защиты компьютерных систем, сетей 
и их компонентов, средств защиты сетевых служб. 

2 Место дисциплины в структуре образовательной программы 

Дисциплина относится к обязательным дисциплинам (модулям) вариативной части блока Д 
«Дисциплины (модули)» 

 
Пререквизиты дисциплины: Б1.Д.Б.3 Право, Б1.Д.Б.9 Безопасность жизнедеятельности 

 
Постреквизиты дисциплины: Б2.П.Б.П.5 Производственная практика (преддипломная 

практика) 

 
3 Требования к результатам обучения по дисциплине 

Процесс изучения дисциплины направлен на формирование следующих результатов обучения 
 

Код и наименование 
формируемых 
компетенций 

Код и наименование индикатора 
достижения компетенции 

Планируемые результаты 
обучения по дисциплине, 
характеризующие этапы 

формирования компетенций 
УК-1 Способен 
осуществлять поиск, 
критический анализ и 
синтез информации, 
применять системный 
подход для решения 
поставленных задач 

УК-1-В-4 Применяет методы сбора, 
хранения, обработки, передачи, анализа 
и синтеза информации с 
использованием компьютерных 
технологий для решения поставленных 
задач 

Знать: 
- методы системного подхода к 
обработке и защите 
информации 
Уметь: 
- осуществлять критический 
анализ и синтез информации; 
- осуществлять обработку и 
защиту информации 
Владеть: 
- навыками защиты 
информации 

УК-8 Способен создавать 
и поддерживать 
безопасные условия 
жизнедеятельности, в том 
числе при возникновении 
чрезвычайных ситуаций 

УК-8-В-1 Формирует культуру 
безопасного и ответственного 
поведения, обеспечивая безопасные 
и/или комфортные условия труда на 
рабочем месте, в т.ч. с помощью 
средств защиты 

Знать: 
- способы безопасного и 
ответственного поведения, 
обеспечивая безопасные и/или 
комфортные условия труда на 
рабочем месте, в т.ч. с 
помощью средств защиты 
Уметь: 
- осуществлять диагностику ПК 
с целью выяснения наличия 
вирусов 
Владеть: 



Код и наименование 
формируемых 
компетенций 

Код и наименование индикатора 
достижения компетенции 

Планируемые результаты 
обучения по дисциплине, 
характеризующие этапы 

формирования компетенций 
- базовыми навыками 
использования антивирусных 
программ 

ПК*-1 Способен 
осваивать и использовать 
базовые научно-
теоретические знания и 
практические умения по 
предмету в 
профессиональной 
деятельности по 
проектированию и 
реализации 
образовательного 
процесса в 
образовательных 
организациях основного 
общего, среднего общего 
и среднего 
профессионального 
образования 

ПК*-1-В-1 Знает концептуальные 
положения и требования к организации 
образовательного процесса по 
информатике и ИКТ, определяемые 
ФГОС общего образования; 
особенности проектирования 
образовательного процесса по 
информатике в общеобразовательном 
учреждении и организациях 
дополнительного образования, подходы 
к планированию образовательной 
деятельности; школьного предмета 
?Информатика и ИКТ?; формы, методы 
и средства обучения информатике и 
ИКТ, современные образовательные 
технологии, методические 
закономерности их выбора; 
особенности частных методик обучения 
информатике и ИКТ 

Знать: 
- концептуальные положения и 
требования к организации 
образовательного процесса по 
информатике и ИКТ 
Уметь: 
- использовать элементы 
технологии защиты 
информации при реализации 
образовательной программы и 
подготовки учащихся к сдаче 
ЕГЭ 
Владеть: 
- приемами защиты 
информации при решении 
задач школьного курса 
информатики и ИКТ 

ПК*-5 Способен 
обеспечить создание, 
наполнение и 
сопровождение 
информационной 
образовательной среды в 
соответствии с 
требованиями ФГОС 
основного общего, 
среднего общего и 
среднего 
профессионального 
образования 

ПК*-5-В-1 Знает компоненты 
информационной образовательной 
среды и их дидактические 
возможности; принципы и подходы к 
организации информационной 
образовательной среды для обучения 
информатике и ИКТ 
ПК*-5-В-2 Умеет обосновывать и 
включать электронные образовательные 
ресурсы в информационную 
образовательную среду и процесс 
обучения информатике и ИКТ 
ПК*-5-В-3 Владеет умениями по 
проектированию электронных 
образовательных ресурсов по 
информатике и ИКТ, в том числе, для 
реализации дистанционных 
образовательных технологий и 
электронного обучения 

Знать: 
- компоненты информационной 
образовательной среды и их 
дидактические возможности 
при реализации защиты 
информации 
Уметь: 
- обосновывать и включать 
технологии защиты 
информации в 
информационную 
образовательную среду и 
процесс обучения информатике 
и ИКТ 
Владеть: 
- умениями по проектированию 
электронных образовательных 
ресурсов по информатике и 
ИКТ и средствам х защиты 

4 Структура и содержание дисциплины 

4.1 Структура дисциплины 

Общая трудоемкость дисциплины составляет 2 зачетные единицы (72 академических часа). 
 



Вид работы 
 Трудоемкость, 

академических часов 
8 семестр всего 

Общая трудоёмкость 72 72 

Контактная работа: 28,25 28,25 

Лекции (Л) 8 8 
Практические занятия (ПЗ) 10 10 
Лабораторные работы (ЛР) 10 10 
Промежуточная аттестация (зачет, экзамен) 0,25 0,25 
Самостоятельная работа: 43,75 43,75 

14 

 

6 

10 

10 

3,75 

- самостоятельное изучение разделов; 

 - самоподготовка (проработка и повторение лекционного материала и 

материала учебников и учебных пособий); 

 - подготовка к лабораторным занятиям; 

 - подготовка к практическим занятиям; 

- подготовка к рубежному контролю и т.п.) 

14 

 

6 

10 

10 

3,75 

Вид итогового контроля (зачет, экзамен, дифференцированный зачет) диф. зач.  

 
Разделы дисциплины, изучаемые в 8 семестре 
 

№ 
раздела 

Наименование разделов 

Количество часов 

всего 
аудиторная 

работа 
внеауд. 
работа 

Л ПЗ ЛР 
1 Ключевые аспекты и вопросы формирования 

информационной безопасности современного 
предприятия  

16 2 2 2 10 

2 Защищенная информационная система. Уровни и струк-
тура ИБ 

18 2 4 2 10 

3 Модели и стандарты в сфере ИБ и управления рисками 
ИБ 

18 2 2 2 12 

4 Технологии и методы реализации ИБ. Комплексная за-
щита информационной инфраструктуры 

20 2 2 4 12 

 Итого: 72 8 10 10 44 
 Всего: 72 8 10 10 44 

4.2 Содержание разделов дисциплины 

Раздел 1. Ключевые аспекты и вопросы формирования информационной безопасности со-

временного предприятия  

Предпосылки становления предметной области информационной безопасности. Ключевые во-
просы информационной безопасности. Концепция информационной безопасности Российской Феде-
рации. Разработка корпоративной концепции информационной безопасности. Правовые аспекты ин-
формационной безопасности. Международное и российское законодательство в сфере информацион-
ной безопасности. 

Раздел 2. Защищенная информационная система. Уровни и структура ИБ 

Виды защищаемой информации. Модель угроз и модель информационной безопасности. Поня-
тие защищенной информационной системы. Программа информационной безопасности. Организаци-
онно-распорядительные документы в сфере информационной безопасности. Политика информацион-
ной безопасности. 

 

 

Раздел 3. Модели и стандарты в сфере ИБ и управления рисками ИБ 



Управление информационными рисками. Стандартизация в сфере информационной безопасно-
сти. Математические модели систем и процессов защиты информации. Сервисы ИБ и защита от ин-
сайдеров. 

Раздел 4. Технологии и методы реализации ИБ. Комплексная защита информационной 

инфраструктуры 

Криптографические методы защиты информации. Защита информационной инфраструктуры от 
атак. Антивирусные средства защиты. Комплексная защита информационной инфраструктуры и ре-
сурсов. Оценка эффективности СЗИ. 

4.3 Лабораторные работы 

№ 
ЛР 

№ 
раздела 

Наименование лабораторных работ 
Кол-

во 
часов 

1 1 Ключевые аспекты и вопросы формирования информационной безопасности 
современного предприятия  

2 

2 2 Защищенная информационная система. Уровни и структура ИБ 2 
3 3 Модели и стандарты в сфере ИБ и управления рисками ИБ 2 
4 4 Технологии и методы реализации ИБ.  2 
5 4 Комплексная защита информационной инфраструктуры 2 
  Итого: 10 

4.4 Практические занятия (семинары) 

№ 
занятия 

№ 
раздела 

Тема 
Кол-во 
часов 

1 1 Применение информационных технологий для изучения вопросов орга-
низационно-правового обеспечения информационной безопасности 

2 

2 2 Использование криптографических средств защиты информации 2 
3 2 Реализация работы инфраструктуры открытых ключей 2 
4 3 Настройка безопасного сетевого соединения 2 
5 4 Антивирусные средства защиты информации 2 
  Итого: 10 

 

4.5 Самостоятельное изучение разделов дисциплины 

 

№ 
раздела 

Наименование разделов и тем для 
самостоятельного изучения 

Кол-во 
часов 

1 Сетевые топологии 4 
2 Реализация модели OSI в компьютерных сетях 4 
5 Сервер базы данных и сервер приложений. 6 
 Итого: 14 

 
 

 



5 Учебно-методическое обеспечение дисциплины 

5.1 Основная литература 

1. Голиков, А.М. Защита информации в инфокоммуникационных системах и сетях : учебное 
пособие / А.М. Голиков ; Министерство образования и науки Российской Федерации, Томский Госу-
дарственный Университет Систем Управления и Радиоэлектроники (ТУСУР). – Томск : Томский гос-
ударственный университет систем управления и радиоэлектроники, 2015. – 284 с. : схем., табл., ил. – 
Режим доступа: по подписке. – URL: http://biblioclub.ru/index.php?page=book&id=480637 

2. Информационные системы и их безопасность [Текст] : учебное пособие / А. В. Васильков, А. 
А. Васильков, И. А. Васильков. - Москва : Форум, 2015. - 528 с. - Библиогр. : с. 513-514. - ISBN 978-5-
91134-289-0.  (ОГТИ ч/з N4-1; аб.ТБ-18), коэфициент книгообеспеченности 1 

3. Прохорова, О.В. Информационная безопасность и защита информации : учебник / О.В. Про-
хорова ; Министерство образования и науки РФ, Федеральное государственное бюджетное образова-
тельное учреждение высшего профессионального образования «Самарский государственный архитек-
турно-строительный университет». – Самара : Самарский государственный архитектурно-строитель-
ный университет, 2014. – 113 с. : табл., схем., ил. – Режим доступа: по подписке. – 
URL: http://biblioclub.ru/index.php?page=book&id=438331 

5.2 Дополнительная литература 

1.  Системы защиты информации в ведущих зарубежных странах : учебное пособие для вузов / 
В.И. Аверченков, М.Ю. Рытов, Г.В. Кондрашин, М.В. Рудановский. - 3-е изд., стер. - М. : Флинта, 2011. 
- 224 с. - (Организация и технология защиты информации). - ISBN 978-5-9765-1274-0 ; То же [Элек-
тронный ресурс ]. – URL: //biblioclub.ru/index.php?page=book_red&id=93351, коэффициент книгообес-
печенности 1. 

2. Основы информационной безопасности. Учебно-практическое пособие [Электронный ре-
сурс]  / Сычев Ю. Н. - Евразийский открытый институт, 2010.]. - 
URL: //biblioclub.ru/index.php?page=book&id=93351, коэффициент книгообеспеченности 1. 

3. Основы информационной безопасности при работе на компьютере [Электронный ресурс]  / 
Фаронов А. Е. - Интернет-Университет Информационных Технологий, 2011.-  

.URL://biblioclub.ru/index.php?page=book_red&id=233763&sr=1, коэффициент книгообеспеченности 1. 
4.  Правовые основы информатики. Учебно-практическое пособие [Электронный ресурс]  / Ефи-

мова Л. Л. - Евразийский открытый институт, 2011. -

URL://biblioclub.ru/index.php?page=book_red&id=93155&sr=1, коэффициент книгообеспеченности 1. 
5. Организация безопасной работы информационных систем : учебное пособие / Ю.Ю. Громов, 

Ю.Ф. Мартемьянов, Ю.К. Букурако и др. ; Министерство образования и науки Российской Федерации, 
Федеральное государственное бюджетное образовательное учреждение высшего профессионального 
образования «Тамбовский государственный технический университет». - Тамбов : Издательство 
ФГБОУ ВПО «ТГТУ», 2014. - 132 с. : ил. - Библиогр. в кн. ; То же [Электронный ресурс]. - 
URL: //biblioclub.ru/index.php?page=book&id=277794, коэффициент книгообеспеченности 1. 

6. Креопалов, В.В. Технические средства и методы защиты информации : учебно-практическое 
пособие / В.В. Креопалов. - М. : Евразийский открытый институт, 2011. - 278 с. - ISBN 978-5-374-
00507-3 ; То же [Электронный ресурс]. - URL: //biblioclub.ru/index.php?page=book&id=90753, коэффи-
циент книгообеспеченности 1. 

7. Смирнов, В.И. Защита информации : лабораторный практикум / В.И. Смирнов ; Поволжский 
государственный технологический университет. – Йошкар-Ола : ПГТУ, 2017. – 67 с. : ил. – Режим 
доступа: по подписке. – URL: http://biblioclub.ru/index.php?page=book&id=476512  

5.3. Периодические издания  

№ п/п Наименование Кол-во компл. 
1.  Информатика в школе 1 
2.  Информатика и образование 1 



5.4. Интернет-ресурсы 

5.4.1. Современные профессиональные базы данных и информационные справочные 

системы: 

1. Библиотека Гумер - https://www.gumer.info/  Доступ свободный. 
2. Научная библиотека - http://niv.ru/ Доступ свободный 
3. eLIBRARY.RU - www.elibrary.ru Доступ свободный. Необходима индивидуальная регистра-

ция в локальной сети вуза. 
4. Информационная система «Единое окно доступа к образовательным ресурсам» – 

http://window.edu.ru/ Доступ свободный 
5. Infolio - Университетская электронная библиотека – http://www.infoliolib.info/ 

5.4.2. Тематические профессиональные базы данных и информационные справочные 

системы: 

1. Учителям информатики и математики - http://comp-science.narod.ru/ 
2. Exponenta.Ru. Образовательный математический сайт. Обучение работе в математиче-

ских пакетах MathLab, MathCad, Mathematica, Maple и др. - https://exponenta.ru/ 
3. Электронная библиотека ВГПУ. Электронная библиотека для студентов и преподавате-

лей математического факультета. - http://mif.vspu.ru/e-library 
4. Uztest.ru. Виртуальный кабинет учителя – http://uztest.ru/ 
5. Федеральный институт педагогических измерений - http://fipi.ru/ 
6. Progopedia. Энциклопедия языков программирования - http://progopedia.ru/ 
7. Информатика. Комплект Н.В. Макаровой - http://makarova.piter.com/ 
8. Algolist.Manual.ru. Алгоритмы. Методы. Задачи. Исходники - http://algolist.manual.ru/ 
9. Клякса.net. - http://www.klyaksa.net/ 
10. Информационно-коммуникационные технологии в образовании - 

http://cis.rudn.ru/doc/847 

5.4.3. Электронные библиотечные системы 

ЭБС «Университетская библиотека онлайн» – http://www.biblioclub.ru/ После регистрации 
доступ возможен из любой точки сети Интернет. 

ЭБС «Лань» – http://e.lanbook.com/ После регистрации доступ возможен из любой точки сети 
Интернет. 

ЭБС «Руконт» - http://rucont.ru/ После регистрации доступ возможен из любой точки сети Ин-
тернет. 

ЭБС Znanium.com - http://znanium.com/ После регистрации доступ возможен из любой точки 
сети Интернет. 

ЭБС «Консультант студента» - http://www.studentlibrary.ru/ После регистрации доступ возможен 
из любой точки сети Интернет. 

5.4.4. Дополнительные Интернет-ресурсы 

1. http://www.rusnanonet.ru/nns/17780/ – официальный сайт федерального агентства по науке и ин-
новациям. 

2. http://www.childpsy.ru/organizations/20703/ – официальный сайт федерального агентства по образованию.  
3. www.intuit.ru – некоммерческое частное образовательное учреждение дополнительного профессио-

нального образования «Интернет-Университет Информационных Технологий». 
4. http://www.edu.ru – сайт Министерства образования и науки РФ. 
5. www.1september.ru – сайт газеты «1 сентября». 
6. www.kb.mista.ru – архив статей об информационных технологиях на принципах Wikipedia.org.  
7.  www.compress.ru  – Web-сервер журнала «Компьютер Пресс». 
8.  www.infojournal.ru – сайт журнала «Информатика и образование». 



5.5 Программное обеспечение, профессиональные базы данных и информационные 

справочные системы современных информационных технологий 

Тип программного обеспечения Наименование Схема лицензирования, режим доступа 

Операционная система 
Microsoft Win-
dows 

Подписка Enrollment for Education 
Solutions (EES) по государственному кон-
тракту: № 3Д/19 от 10.06.2019 г. Офисный пакет Microsoft Office 

Интернет-браузер 
 

Google Chrome Бесплатное ПО, 
http://www.google.com/intl/ru/policies/terms/ 

Яндекс.Браузер Бесплатное ПО, 
https://yandex.ru/legal/browser_agreement/ 

Пакет программ для создания и 
просмотра электронных книг и 
учебников 

SunRav Book-
Office 

Лицензионный сертификат от 
14.06.2011 г., корпоративная лицензия на 
неограниченное число рабочих мест 

Программа для создания тестов, 
проведения тестирования и обра-
ботки его результатов 

SunRav TestOf-
ficePro 

Лицензионный сертификат от 
14.06.2011 г., корпоративная лицензия на 
неограниченное число рабочих мест 

Система компьютерной алгебры 
Mathcad 

Образовательная лицензия по государ-
ственному контракту № 20/11 от 
07.06.2011 г., сетевой конкурентный до-
ступ 

Maxima Свободное ПО, http://maxima.sourceforge.net/ru/ 

Пакет прикладных математиче-
ских программ для инженерных и 
научных расчётов 

Scilab Свободное ПО, http://www.scilab.org/scilab/li-
cense 

Программа для создания сайтов и 
электронных учебников 

Turbosite 1.7.1 Свободно распространяемое ПО, 
https://brullworfel.ru/turbosite/ 

Компилятор языка Паскаль с от-
крытыми исходными кодами 

Free Pascal 2.60 Свободно распространяемое ПО, 
https://soft.sibnet.ru/soft/25480-free-pascal-2-6-0/ 

Открытая среда разработки про-
граммного обеспечения на 
языке Object Pascal для компиля-
тора Free Pascal 

Lazarus IDE 
v.09.30 

Свободно распространяемое ПО, 
https://www.lazarus-
ide.org/index.php?page=downloads 

Информационно-правовая си-
стема 

ГАРАНТ Комплект для образовательных учрежде-
ний по договору: 
№ 2454/2-44/18 от 02.04.2018 г.; сетевой 
доступ 

Консультант 
Плюс 

Комплект для образовательных учрежде-
ний по договору № 337/12 от 04.10.2012 г., 
сетевой доступ 

6 Материально-техническое обеспечение дисциплины 

Наименование помещения Материальное-техническое обеспечение 
Учебные аудитории: 
- для проведения занятий 
лекционного типа, 
семинарского типа (2-206, 2-
211, 2-307); 

Учебная мебель, доска, мультимедийное оборудование 
(проектор, экран, ноутбук с выходом в сеть «Интернет») 

- для групповых и 
индивидуальных 
консультаций (2-204, 2-207, 2-
208); 

Учебная мебель, доска, персональные компьютеры с выходом в 
локальную сеть и сеть «Интернет» 



Наименование помещения Материальное-техническое обеспечение 
- для текущего контроля и 
промежуточной аттестации (2-
219) 

Учебная мебель 

Компьютерный класс (2-207) Учебная мебель, компьютеры (8) с выходом в локальную сеть и 
сеть «Интернет», передвижная доска, лицензионное 

программное обеспечение 
Компьютерный класс (2-208) Учебная мебель, передвижная доска, компьютеры (8) с 

выходом в локальную сеть и сеть «Интернет», лицензионное 
программное обеспечение 

Компьютерный класс (2-213) Учебная мебель, передвижная доска, компьютеры (12) с выхо-
дом в локальную сеть и сеть «Интернет», проектор, экран, ли-

цензионное программное обеспечение 
Помещение для 
самостоятельной работы 
обучающихся, для курсового 
проектирования (выполнения 
курсовых работ) (2-311) 

Учебная мебель, компьютеры (3) с выходом в сеть «Интернет» 
и обеспечением доступа в электронную информационно-

образовательную среду Орского гуманитарно-
технологического института (филиала) ОГУ, программное 

обеспечение 
 
Для проведения занятий лекционного типа используются следующие наборы 

демонстрационного оборудования и учебно-наглядные пособия: 
- презентации к курсу лекций. 




